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711(अ)

(अ)(अ)

(अ).— क� 	ीय सरकार, सूचना �ौ�ोिगक� अिधिनयम, 2000 (2000 का 21) क� धारा 6क 

और धारा 67ग के साथ प�ठत धारा 87 क� उपधारा (1) और धारा 87 क� उपधारा (2) के खडं (ब क) ,ारा �द- 

शि/य0 का �योग करत े1ए, िन3िलिखत िनयम बनाती ह,ै अथा5त:्-  

1. 

1. 1. 

1. सिं��

सिं��सिं��

सिं�� 

  

 नाम

नामनाम

नाम 

  

 और

औरऔर

और 

  

 �ारंभ

�ारंभ�ारंभ

�ारंभ - (1) इन िनयम0 का संि89 नाम सूचना �ौ�ोिगक� (िडिजटल लॉकर �सुिवधाए ं

उपल? ध कराने वाले म@ यवAतय0 ,ारा सूचना का प�रर8ण और �ितधारण) िनयम, 2016 ह ै।  

(2) ये उनके राजपC म� �काशन क� तारीख को �वृ- ह0ग े। 

2. 

2. 2. 

2. प�रभाषाएं

प�रभाषाएंप�रभाषाएं

प�रभाषाए ं– (1) इन िनयम0 म� जब तक �क संदभ5 से अGयथा अपेि8त न ह0,--  

(क) “अिधिनयम” से सूचना �ौ�ोिगक� अिधिनयम, 2000 (2000 का 21) अिभ�ेत ह;ै  

(ख) “एI ससे गेटवे” से िडिजटल लॉकर �णाली के अधीन िनधान0 को प1चं का उपबंध करने के िलए 

�ािधकृत �णाली अिभ�ेत ह;ै  

(ग) “अनु�योग काय5Jम इंटरफेस (एपीआई)” से नेमी �ोटोकाल और साOटवेयर अनु�योग को तैयार 

करने के िलए टू�स  अिभ�ेत हP;  

(घ) “िनगिमत िनकाय” से अिधिनयम क� धारा 43क के Q पR टीकरण 1 म� यथा प�रभािषत िनगिमत 

िनकाय अिभ�ेत ह;ै  
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(ङ) “डीईआईटीवाई” से इलेI Tॉिनक� और सूचना �ौ�ोिगक� िवभाग, संचार और सूचना �ौ�ोिगक� 

मंCालय, भारत सरकार अिभ�ेत ह;ै  

(च) “िडजीलॉकर” से सरकार के Q वािमU वाधीन और �चालनाधीन वबे तथा मोबाइल आधा�रत िडिजटल 

लॉकर �णाली को होQ ट करना अिभ�ेत ह;ै  

(छ) “िडिजटल लॉकर” से अिभदाता ,ारा इलेI Tॉिनक अिभलेख0 के प�रर8ण, �ितधारण और 

इलेI Tॉिनक अिभलेख0 क� उपयोगकता5 को �दायगी अिभ�ेत ह;ै  

(ज) “िडिजटल लॉकर �ािधकारी” से सरकार ,ारा िडिजटल लॉकर सवेा �दाताV को लाईस�स �दान 

करन,े पैनल बनाने और �बंधन के �योजन के िलए उस Wप म� नामिनXदR ट �ािधकारी अिभ�ेत ह;ै  

(झ) “िडिजटल लॉकर िनदिेशका” से सरकार अथवा िडिजटल लॉकर �ािधकारी ,ारा रिजQ Tीकृत लॉकर 

�दाताV, जारीकता5V, अनुरोधकता5, िनधान और एI ससे गेटवे उपल? धकता5V के पंजीकरण और 

उनके ? यौरे उपल? ध कराने का �बंध करने वाला वेब पजे अिभ�ेत ह;ै  

(ञ) “िडिजटल लॉकर पोट5ल” स े िडिजटल लॉकर �णाली के अधीन दQ तावेज0 तक उपयोगकता5V क� 

प1चं का उपबंध करने के िलए वबे और मोबाइल आधा�रत �णाली अिभ�ेत ह;ै  

(ट) “िडिजटल लॉकर �ैिI टस िववरण” से �दाता ,ारा �Q तािवत क� जा रही सवेाV और सेवाV के 

�वाह का िववरण करत े1ए िडिजटल लॉकर सवेा �दाता ,ारा िववरण अिभ�ेत ह;ै  

(ठ) “िडिजटल लॉकर सवेा �दाता” से इन िनयम0 के अनुसरण म� िडिजटल लॉकर, एI सेस गेटवे और, या 

इलेI Tॉिनक� Wप से िनधान सुिवधाएं उपल? ध कराने के िलए म@ यवतY अिभ�ेत ह,ै िजसके अंतग5त 

कोई िनगिमत िनकाय या समुिचत सरकार का कोई अिभकरण जैसा सरकार ,ारा अिधसूिचत �कया 

जाए, ह;ै  

(ड) “िडिजटल लॉकर �णाली” से �ािधकृत सेवा �दाताV क� सहायता से िडिजटल लॉकर, एI सेस गेटवे 

और, या िनधान सुिवधाएं उपल? ध कराने के िलए अनु�योग आधा�रत �णाली अिभ�ेत ह;ै  

(ढ) “समतु� य अिध�मािणत इलेI Tॉिनक  अिभलेख” से िडिजटल लॉकर मानक माग5दश5क िसZांत के 

अधीन यथािविहत अंक�य हQ ता8र0 से िभG न अG य साधन0 ,ारा अिध�मािणत इलेI Tॉिनक  

अिभलेख अिभ�ेत ह;ै  

(ण) “सरकार” से क� 	ीय सरकार अिभ�ेत ह;ै  

(त) “जारीकता5” से िडिजटल लॉकर �णाली के अधीन अिभदायकता5 को अंक�य Wप से हQ ता8�रत या 

समतु� य अिध�मािणत इलIे Tॉिनक अिभलेख0 को जारी करने वाला रा[ य या क� 	ीय िवभाग या 

अिभकरण या िनगिमत िनकाय अिभ�ेत ह;ै  

(थ) “अनु\ि] त” से िडिजटल लॉकर �ािधकारी और कोई िडिजटल लॉकर सेवा �दाता के बीच बा@ यकर 

करार अिभ�ेत ह;ै  



¹Hkkx IIµ[k.M 3(i)º Hkkjr dk jkti=k % vlk/kj.k 3 

 

(द) “िनधान” से, िजसका ऐसे अिभलेख0 तक प1चं और उपयोगकता5V को उनक� �दायगी के �योजन के 

िलए िडिजटल लॉकर सेवा �दाता या �कसी जारीकता5 ,ारा रख ेगए अंक�य हQ ता8�रत और, या 

िडजीटलाइजड इलेI Tॉिनक अिभलेख0 का इलेI Tॉिनक िनधान अिभ�ेत ह;ै   

(ध) “अनुरोधकता5” से अिभदाता के अंक�य Wप से हQ ता8�रत या समतु� य अिध�मािणत इलेI Tॉिनक 

अिभलेख, िजG ह� िडिजटल लॉकर �णाली के अधीन सृिजत और �बंध �कए जा रह े िनधान म� 

प�ररि8त और �ितधा�रत �कया जा रहा ह,ै तक प1चं के िलए अनुरोध करने वाला कोई रा[ य या 

क� 	ीय िवभाग या अिभकरण या िनगिमत िनकाय अिभ�ेत ह;ै  

(न) “अिभदाता” से िडिजटल लॉकर �णाली के अधीन �कसी िडिजटल लॉकर का अिभदाता अिभ�ेत ह;ै  

(प) “यूिनफोम5 �रसोस5 आईड��टफायर (यूआरआई)” से िडिजटल लॉकर िनधान म� भंडा�र त �कए गए 

�कसी दQ तावेज के �ित िविशR ट िनद_श अिभ�ेत ह;ै  

(फ) “उपयोगकता5” से िडिजटल लॉकर �णाली का अिभदाता, जारीकता5 या अनरुोधकता5 अिभ�ेत ह ै।  

(2) वे श? द और पद, जो इन िनयम0 म� �युI त हP और प�रभािषत नहa ह ैbकत ुअिधिनयम और तदधीन बनाए गए 

िविभG न िनयम0 म� प�रभािषत हP, का वही अथ5 होगा जो Jमश: उनका अिधिनयम और उI त िनयम0 म� ह ै।  

3.

3.3.

3. 

  

 िडिजटल लॉकर

िडिजटल लॉकरिडिजटल लॉकर

िडिजटल लॉकर 

  

 �ािधकारी क� िनयिु� त

�ािधकारी क� िनयिु� त�ािधकारी क� िनयिु� त

�ािधकारी क� िनयिु� त: 

: : 

: (1) सरकार, िडिजटल लॉकर के मा@ यम से उपयोगकता5V को 

सवेाV क� द8 िडलीवरी के िलए सूचना के प�रर8ण और �ितधारण के िलए िडिजटल लॉकर �णाली क� Q थापना, 

�शासन और �बंधन के िलए िडिजटल लॉकर �ािधकारी क� िनयुिI त करेगी ।  

(2) िडिजटल लॉकर �ािधकारी डीईआईटीवाई के साधारण िनयंCण और िनदशे के अधीन रहते 1ए इन 

िनयम0 के अधीन यथा अिधसूिचत अपने कृU य0 का िनव5हन करेगा ।  

(3) िडिजटल लॉकर �ािधकारी इन िनयम0 के अनसुार इलेI Tॉिनकली िडिजटल लॉकर, एI सेस गेटवे और, 

या, िनधान सुिवधा का उपबधं करन ेके िलए िडिजटल लॉकर सवेा �दाता को �ािधकृत करेगा ।  

4. 

4. 4. 

4. िडिजटल लॉकर

िडिजटल लॉकरिडिजटल लॉकर

िडिजटल लॉकर 

  

 �णाली 

�णाली �णाली 

�णाली –

––

– 

  

 (1) मशीन ,ारा पढ़े जा सकने वाले, मु	ण योe य, बांटे जा सकने वाल,े सU यापनीय 

और सरुि8त तथा रा[ य या क� 	ीय िवभाग या अिभकरण या िनगिमत िनकाय ,ारा जारी इलेI Tॉिनक अिभलेख0 के 

प�रर8ण और �ितधारण के �योजन के िलए सरकार और अG य सवेा �दाता सभी उपयोगकता5V को सीिमत 

इलेI Tॉिनक भंडारण के िलए िडिजटल लॉकर �णाली उपल? ध कराएगंे ।  

(2) सरकार िडिजटल लॉकर �ािधकारी के मा@ यम से और समय-समय पर डीईआईटीवाई ,ारा अिधकिथत 

तकनीक� मानक0 के अनसुार िडिजटल लॉकर �णाली के �शासन का उपबंध करेगी ।  

(3) उपिनयम (1) के अधीन रहते 1ए िडिजटल लॉकर �णाली िविहत �Wप म� रा[ य या क� 	ीय िवभाग या 

अिभकरण या िनगिमत िनकाय ,ारा जारी इलेI Tॉिनक� अिभलेख0 के अनुर8ण के िलए िडिजटल लॉकर �णाली 

वबे और मोबाइल आधा�रत पोट5ल िडिजटल लॉकर पोट5ल के Wप म� कृU य करेगा ।  

5. 

5. 5. 

5. िडिजटल लॉकर

िडिजटल लॉकरिडिजटल लॉकर

िडिजटल लॉकर 

  

 �णाली का �चालन 

�णाली का �चालन �णाली का �चालन 

�णाली का �चालन –

––

– 

  

 (1) कोई g यि/, जो भारत का नाग�रक ह,ै �ािधकृत िडिजटल लॉकर 

सवेा �दाता को सh यकत: िविहत आवेदन �Q तुत करने के पi चात् िडिजटल लॉकर खोलने और उस तक प1चं बनान े

म� समथ5 हो सकेगा ।  
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(2) उपिनयम (1) के अधीन रहते 1ए कोई g यि/ लॉकर, गेटवे और िनधान सेवाV तक वेब या मोबाइल आधा�रत 

िडिजटल लॉकर पोट5ल का उपयोग करत े1ए प1चं बनाने के �योजन के िलए अनु\] त या पैनलबZ िडिजटल लॉकर 

सवेा �दाताV क� सवेाV को अिभ�ा] त कर सकेगा ।  

(3) िडिजटल लॉकर पोट5ल िनधान0 तक प1चं और गेटव ेतक प1चं जारीकता5V को अंक�य Wप से हQ ता8�रत या 

समतु� यता अिध�मािणत इलेI Tॉिनक अिभलेख0 तक Jमश: प1चं के िलए अ@ यपे8ा वाQ तिवक समय म� समान Wप 

से उपल? ध कराएगा ।  

(4) िडिजटल लॉकर िनदिेशका िनh निलिखत ? यौर0 को उपल? ध कराएगी, अथा5त् :--  

(क) जारीकताV, अनुरोधकता5V, लॉकर �दाताV, िनधान �दाताV और गेटवे �दाताV के िलए 

पंजीकरण सुिवधा;  

(ख) जारीकता5 (नाम, पहचान, रिजQ Tीकरण तारीख, संपक5  के ? यौरे), अनुरोधकता5 पहचान (नाम, 

पहचान, रिजQ Tीकरण तारीख, संपक5  के ? यौरे), गेटव ेआईडी (नाम, पहचान, रिजQ Tीकरण तारीख, संपक5  

के ? यौरे) और िनधान (नाम, पहचान, रिजQ Tीकरण तारीख, संपक5  के ? यौरे);  

(ग) मानक, आवेदन �Wप और अG य िविशिR टयां;  

(घ) अनुरोध, अनुमोदन का इलेI Tॉिनक� काय5 �वाह और यथािQ थित, नए जारीकता5V, गेटवे तथा िनधान0 

को नई पहचान; और  

(ड.) सरकार ,ारा यथा िविहत कोई अG य सूचना ।  

6

66

6. सुिवधा# क� अवि% थ

. सुिवधा# क� अवि% थ. सुिवधा# क� अवि% थ

. सुिवधा# क� अवि% थित 

ित ित 

ित --

----

-- 

  

 िडिजटल लॉकर �णाली के सभी कृU य0 से सहबZ अवसंरचना के साथ-साथ िडिजटल 

लॉकर �णाली क� �ािQ थित के संबंध म� सूचना अंतAवR ट करने वाली िनदिेशकाV का अनुर8ण भारत म� �कसी 

अवQ थान पर �ितR ठािपत �कया जाएगा ।  

7. अिभ

7. अिभ7. अिभ

7. अिभदाता (ारा 

दाता (ारा दाता (ारा 

दाता (ारा िडिजटल लॉकर

िडिजटल लॉकरिडिजटल लॉकर

िडिजटल लॉकर 

  

 �णाली के उपयोग क� रीित 

�णाली के उपयोग क� रीित �णाली के उपयोग क� रीित 

�णाली के उपयोग क� रीित --

----

-- 

  

 �कसी िडिजटल लॉकर का उपयोग अिभदाता 

,ारा िनh निलिखत के िलए �कया जाएगा,--  

(क) वबे या मोबाइल आधा�रत िडिजटल लॉकर पोट5ल पर प1चं बनाना और िडिजटल लॉकर के िलए 

रिजQ टर करना;  

(ख) िडिजटल लॉकर सवेा �दाता ,ारा यथा उपबंिधत िडिजटल लॉकर म� दQ तावेज0 को अपलोड करना या 

जैसा भी मामला हो, अपलोड �कए गए दQ तावेज0 पर अंक�य Wप से हQ ता8र करना;  

(ग) िडिजटल लॉकर खाते म� उपल? ध दQ तावेज यूआरआई का उपयोग करते 1ए जारीकता5V से दQ तावजे0 

क� प1चं;  

(घ) िविशष्  ट दQ तावेज यूआरआई उपल? ध कराके रा[ य या क� 	ीय िवभाग या अिभकरण या िनगिमत 

िनकाय ,ारा जारी अिभलेख0 तक अनरुोधकता5 को प1चं बनाने के िलए प1चं अनुदU त करना; और  

(ङ) दQ तावेज यूआरआई जमा करने के िलए जारीकता5 और दQ तावेज0 तक अिभगम करने के िलए 

अनुरोधकता5 को सहमित उपल? ध कराना  ।  

8. वह रीित

8. वह रीित8. वह रीित

8. वह रीित,

,,

, 

  

 िजसम, 

िजसम, िजसम, 

िजसम, िडिजटल लॉकर

िडिजटल लॉकरिडिजटल लॉकर

िडिजटल लॉकर 

  

 �णाली का अनरुोधकता- (ारा उपयोग .कया  जाएगा 

�णाली का अनरुोधकता- (ारा उपयोग .कया  जाएगा �णाली का अनरुोधकता- (ारा उपयोग .कया  जाएगा 

�णाली का अनरुोधकता- (ारा उपयोग .कया  जाएगा -

--

- 

  

 �कसी िडिजटल लॉकर 

का अनुरोधकता5 ,ारा िनh निलिखत के िलए उपयोग �कया जाएगा,--  
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(क) िडिजटल लॉकर िनद_िशका पर पंजीकरण; 

(ख) अिभदाता ,ारा िडिजटल लॉकर पोट5ल पर अपलोड �कए गए दQ तावेज0 का अिभगम;  

(ग) िनधान0 म� भंडा�रत दQ तावजे0 तक प1चं के िलए �ािधकृत गेटवे उपबंधकता5V का उपयोग; 

(घ) यूआरआई के आधार पर अिभदाता के रा[ य या क� 	ीय िवभाग या अिभकरण या िनगिमत िनकाय ,ारा 

जारी दQ तावेज0 तक प1चं; और  

(ड.) अिभदाता के िडिजटल लॉकर खाते म� उपल? ध दQ तावेज0 का अिभगम करने या उन तक प1चं बनाने 

के िलए अिभदाता से सहमित ।   

9. वह रीित

9. वह रीित9. वह रीित

9. वह रीित,

,,

, 

  

 िजसम, 

िजसम, िजसम, 

िजसम, िडिजटल लॉकर

िडिजटल लॉकरिडिजटल लॉकर

िडिजटल लॉकर 

  

 �णाली का जारीकता- (ारा उपयोग .कया जाएगा 

�णाली का जारीकता- (ारा उपयोग .कया जाएगा �णाली का जारीकता- (ारा उपयोग .कया जाएगा 

�णाली का जारीकता- (ारा उपयोग .कया जाएगा -

--

-िडिजटल लॉकर का 

िनh निलिखत के िलए उपयोग �कया जाएगा--  

(क) िडिजटल लॉकर िनद_िशका पर पंजीकरण करने के िलए; 

(ख) समुिचत सरकार ,ारा यथािविहत �Wप म� नए िडिजटल अिभलेख0 को जारी करने के िलए;  

(ग) अिभदाता को पुरान ेिडजीटाइजड अिभलेख0 को उपल? ध कराना, जो सU यापनीय, बांटे जा सकन ेवाल,े 

प1चंनीय और मु	ण योe य हP;  

(घ) �कसी अG य िडिजटल लॉकर सवेा �दाता को उसके दQ तावेज0 तक प1चं उपल? ध कराने के िलए 

सहमित दनेा; और   

(ङ) जारी �कए गए अिभलेख0 को प�ररि8त और �ितधा�रत करने के िलए अपने Q वयं के िनधान अथवा 

�ािधकृत िनधान सवेा �दाता से जारीकता5 के Wप म� �कसी िनधान का चयन ;  

(च) एक�कृत इंटरफेस का िनh निलिखत म� से �कसी के िलए उपयोग— 

(i) यूआरआई को िडिजटल लॉकर के िलए पुश करना: उनके िनधान0 म� उपल? ध सभी अिभलेख0 के 

यूआरआई को पुश करना ता�क उनका अिभदाता के िलए �दश5न �कया जा सके, िजससे अिभदाता 

को अिधसूिचत �कया जा सके �क जारीकता5 के पास अिभदाता के लेखे से जुड़े 1ए िनh निलिखत 

दQ तावेज हP;  

(ii) यूआरआई को पुल करना : अिभदाता को जारीकता5 िनधान को अिभदाता के जारीकता5 संगठन 

को लागू पहचानकता5 को उपल? ध कराके I वारी करने के िलए अनु\ात करना ता�क जारीकता5 को 

अिभदाता ,ारा �Q तुत पहचानकता5V से जुड़े 1ए सभी अिभलेख0 के यूआरआई को उपल? ध करान ेके 

िलए समथ5 बनाया जा सके ।  

10. 

10. 10. 

10. िडिजटल लॉकर

िडिजटल लॉकरिडिजटल लॉकर

िडिजटल लॉकर 

  

 सवेा �दाता# क� भूिमका 

सवेा �दाता# क� भूिमका सवेा �दाता# क� भूिमका 

सवेा �दाता# क� भूिमका --

----

-- 

  

 (1) िडिजटल लॉकर �णाली को िनh निलिखत िडिजटल लॉकर 

सवेा �दाताV ,ारा समAथत �कया जाएगा, अथा5त् :--  

(क) िडिजटल लॉकर पोट5ल;  

(ख) िनधान; और  

(ग) एI ससे गेटवे ।  



6       THE   GAZETTE   OF  INDIA : EXTRAORDINARY              [PART II—SEC. 3(i)] 

 

(2) सरकार या िडिजटल लॉकर �ािधकारी सवेा �दाताV को अंशदाताV, जारीकता5V और अनरुोधकता5V के 

फायद ेके िलए िडिजटल लॉकर पोट5ल, एI ससे गेटवे या िडिजटल लॉकर �णाली के द8 उपयोग के िलए िडिजटल 

लॉकर पोट5ल Q थािपत करने के िलए �ािधकृत करेगा ।  

(3) �U येक �ािधकृत सेवा �दाता बा@ यकर �ािधकरण िनबधंन0, िजसके अंतग5त सरकार या िडिजटल लॉकर 

�ािधकारी ,ारा यथा अिधकिथत मानक, माग5दश5क िसZांत और िविशिR टयां ह,ै क� पुिR ट और अनुपालन करेगा ।  

11. 

11. 11. 

11. िडिजटल लॉकर

िडिजटल लॉकरिडिजटल लॉकर

िडिजटल लॉकर 

  

 सवेा �दाता (ारा अिधिनयम आ.द क� अनुपालना का सिुन1 च

सवेा �दाता (ारा अिधिनयम आ.द क� अनुपालना का सिुन1 चसवेा �दाता (ारा अिधिनयम आ.द क� अनुपालना का सिुन1 च

सवेा �दाता (ारा अिधिनयम आ.द क� अनुपालना का सिुन1 चय करना 

य करना य करना 

य करना --

----

-- �U येक िडिजटल 

लॉकर सवेा �दाता यह सुिनिi चत करेगा �क उसके ,ारा िनयोिजत या अG यथा उसके साथ लगा 1आ या सहबZ 

�U येक g यिI त ऐसे िनयोजन या लगे 1ए के अनJुम म� इस अिधिनयम, िनयम0, िविनयम0 और तदधीन �कए गए 

आदशे0 के उपबंध0 का अनुपालन करेगा ।  

12. िववाद समाधान के िलए 

12. िववाद समाधान के िलए 12. िववाद समाधान के िलए 

12. िववाद समाधान के िलए िडिजटल लॉकर

िडिजटल लॉकरिडिजटल लॉकर

िडिजटल लॉकर 

  

 सेवा �दाता (ारा िशकायत अिधकारी क� िनयिु� त

सेवा �दाता (ारा िशकायत अिधकारी क� िनयिु� तसेवा �दाता (ारा िशकायत अिधकारी क� िनयिु� त

सेवा �दाता (ारा िशकायत अिधकारी क� िनयिु� त 

  

 --

----

-- 

  

 (1) �U यके 

िडिजटल लॉकर सवेा �दाता अपनी वबेसाइट पर िशकायत अिधकारी का नाम उसके संपक5  के ? यौर0 के साथ उस 

तंC को �कािशत करेगा, िजसके ,ारा उपयोगकता5 या g यिथत g यिI त, जो िनh निलिखत के प�रणामQ वWप 8ित 

उठाते हP,--  

(i) �कसी अ�ािधकृत g यिI त ,ारा िडिजटल लॉकर या िडिजटल लॉकर �णाली तक प1चं या उपयोग; या  

(ii) �ािधकरण िनबंधन0 का उ� लघंन,  

वे अपनी िशकायत0 को ऐसी प1चं या उपयोग या अनु\ापन िनबंधन0 के उ� लघंन स ेऐसे िशकायत अिधकारी को 

अिधसूिचत कर सक� ग े।  

(2) िशकायत अिधकारी िशकायत क� �ाि] त क� तारीख से एक मास क� अविध के भीतर िशकायत0 का िनपटान 

करेगा ।  

13. 

13. 13. 

13. िडिज

िडिजिडिज

िडिजटल लॉकर

टल लॉकरटल लॉकर

टल लॉकर 

  

 खात ेका िनलबंन और �6 या

खात ेका िनलबंन और �6 याखात ेका िनलबंन और �6 या

खात ेका िनलबंन और �6 या7ण 

7ण 7ण 

7ण -

--

- 

  

 (1) उपिनयम (2) के उपबंध0 के अधीन रहते 1ए िडिजटल 

लॉकर सेवा �दाता, िजसन े िडिजटल लॉकर खाता उपल? ध कराया ह,ै िनh निलिखत के मnेनजर ऐसे िडिजटल 

लॉकर को िनलंिबत कर सकेगा,--  

(क) िनh निलिखत से इस �भाव के अनुरोध क� �ाि] त पर— 

(i) िडिजटल लॉकर खात ेम� सूचीबZ अिभदाता; या  

(ii) उस अिभदाता के िनिमU त कृU य करन ेके िलए सh यकत: �ािधकृत कोई g यिI त ;  

(ख) य�द िडिजटल लॉकर �ािधकारी क� यह राय ह ै�क अिभदाता के िडिजटल लॉकर खाते को लोक िहत म� 

कारण0 को लेखबZ करते 1ए िनलंिबत कर �दया जाना चािहए ।  

(2) �कसी िडिजटल लॉकर खाते को 30 �दन से अनिधक अविध के िलए िनलंिबत नहa �कया जाएगा िसवाय तब 

जब अिभदाता को उस मामले म� सुने जाने का अवसर �दान न कर �दया गया हो ।  

(3) इन िनयम0 के अधीन �कसी िडिजटल लॉकर खात ेके िनलंबन पर िडिजटल लॉकर सेवा �दाता उसक� संसचूना 

अिभदाता और अG य उपयोगकता5V को दगेा ।  

Q पR टीकरण - इन िनयम0 के �योजन के िलए �कसी िडिजटल लॉकर अिभदाता के खात ेके िनलबंन का यह अथ5 ह ै�क 

न तो अनुरोधकता5 न ही जारीकता5 ऐसे िनलबंन क� अविध के दौरान अिभदाता के खाते तक प1चं बनान ेम� समथ5 

होगा ।  



¹Hkkx IIµ[k.M 3(i)º Hkkjr dk jkti=k % vlk/kj.k 7 

 

(4) उपिनयम (2) के अधीन रहते 1ए िडिजटल लॉकर �ािधकारी का ऐसी जांच करने के पi चात् समाधान नहa 

होता ह ैतो वह अिभदाता के िडिजटल लॉकर खाते का �ितसंहरण कर सकेगा ।  

14. 

14. 14. 

14. िडिजटल लॉकर

िडिजटल लॉकरिडिजटल लॉकर

िडिजटल लॉकर 

  

 खात ेके �6 य

खात ेके �6 यखात ेके �6 य

खात ेके �6 यय प�8 का िनय�ंण 

य प�8 का िनय�ंण य प�8 का िनय�ंण 

य प�8 का िनय�ंण –

––

– 

  

 (1) �U येक अिभदाता िडिजटल लॉकर खाता �U यय पC0 के 

िनयंCण को �ितधा�रत करने के िलए युिI तयुI त सावधानी रखेगा और उनके �कटन को रोकने के िलए सभी कदम 

उठाएगा ।  

(2) य�द िडिजटल लॉकर खाता �U यय पC0 का �कटन हो जाता ह ैतब अिभदाता उसक� ससंूचना अिवलंब िडिजटल 

लॉकर सवेा �दाता को ऐसी रीित म� दगेा जो िविनयम0 ,ारा िविनXदR ट क� जाए ।  

Q पR टीकरण - संदहे के िनवारण के िलए यह घोिषत �कया जाता ह ै�क अिभदाता तब तक दायी होगा जब तक उसने 

िडिजटल लॉकर सवेा �दाता को सूिचत न कर �दया हो �क िडिजटल लॉकर लेखा �U यय पC0 का �कटन हो गया ह।ै  

15. 

15. 15. 

15. िडिजटल लॉकर

िडिजटल लॉकरिडिजटल लॉकर

िडिजटल लॉकर 

  

 लखेा खोलन ेक� फ�स

लखेा खोलन ेक� फ�सलखेा खोलन ेक� फ�स

लखेा खोलन ेक� फ�स 

  

 –

––

– 

  

 (1) िडिजटल लॉकर सेवा �दाता अिभदाताV या उपयोगकता5V स े

ऐसी फ�स या सवेा �भार �भा�रत कर सकेगा जो सरकार या िडिजटल लॉकर �ािधकारी ,ारा अिधसूिचत क�  

जाए ।  

(2) उपिनयम (1) के अधीन रहते 1ए िडिजटल लॉकर सेवा �दाता सभी अिभदाताV और उपयोगकता5V को 

अ�तन फ�स अनुसचूी या सवेा �भार0 का Q केल उपल? ध कराएगा ।  

16. अिभदाता को िडिजटल लॉकर खात ेक� सवुा?ता 

16. अिभदाता को िडिजटल लॉकर खात ेक� सवुा?ता 16. अिभदाता को िडिजटल लॉकर खात ेक� सवुा?ता 

16. अिभदाता को िडिजटल लॉकर खात ेक� सवुा?ता --

----

-- 

  

 िडिजटल लॉकर सवेा �दाता अिभदाताV को िडिजटल 

लॉकर खाते को �कसी अG य िडिजटल लॉकर सवेा �दाता के पास पोट5 करने क� सुिवधा के साथ िडिजटल लॉकर 

सवेा उपल? ध कराएगा और अG य बात0 के साथ-साथ –  

(क) डीईआईटीवाई ,ारा यथा अिधसूिचत डाटा �ितधारण और डाटा Q थानांतरण माग5दश5क िसZांत0 का 

अनुपालन करेगा ;  

(ख) यह सुिनिi चत करने के िलए युिI तयुI त �यास करेगा �क अिभदाताV को G यनूतम सेवा बाधा के 

साथ सवुाqता सवेा उपल? ध कराई जाती ह;ै और 

(ग) अिभदाता को युिI तयुI त फ�स का वापस �ितदाय करेगा (अिभदाता से सवेा �दाता ,ारा �भा�रत 

�कसी फ�स या सवेा से अनािधक) ।  

17. लेखापरी�ा 

17. लेखापरी�ा 17. लेखापरी�ा 

17. लेखापरी�ा –

––

– 

  

 (1) िडिजटल लॉकर सवेा �दाता अपने �चालन0 क� �कसी लेखापरी8क से वाAषक Wप से 

लेखापरी8ा कराएगा तथा ऐसी लेखापरी8ा म� अG य बात0 के साथ-साथ, िनh निलिखत शािमल ह0ग,े--  

(क) सुर8ा नीित और योजना;  

(ख) भौितक सुर8ा;  

(ग) �ौ�ोिगक� मू� याकंन;  

(घ) िडिजटल लॉकर सवेा �दाता का सवेा �शासन;  

(ङ) सुसंगत िडिजटल लॉकर पZित िववरण;  

(च) सुसंगत िडिजटल लॉकर पZित िववरण का अनुपालन;  

(छ) संिवदाएं या करार; और  
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(ज) इन िनयम0 के अधीन यथाअपेि8त नीित अपे8ाए ं।  

(2) िडिजटल लॉकर सवेा �दाता िनh निलिखत का संचालन करेगा,--  

(क) सुर8ा नीित, भौितक सरु8ा और उसके �चालन0 क� अध5वाAषक संपरी8ा;  

(ख) उसक� �णाली और अG य सभी सहबZ इंटरफेस, �णािलय0, औजार0 और ��JयाV क� Cैमािसक 

संपरी8ा ।  

(3) िडिजटल लॉकर सवेा �दाता सरकार या िडिजटल लॉकर �ािधकारी को �U येक संपरी8ा �रपोट5 क� एक �ित 

ऐसी संपरी8ा के पूरा होने के चार स] ताह के भीतर �Q तुत करेगा और जहां कोई अिनयिमतताएं पाई जाती हP तो 

िडिजटल लॉकर सवेा �दाता ऐसी अिनयिमतताV को दरू करन ेके िलए तुरंत समुिचत कार5वाई करेगा ।  

18. सपंरी�क क� 

18. सपंरी�क क� 18. सपंरी�क क� 

18. सपंरी�क क� िडिजटल लॉकर

िडिजटल लॉकरिडिजटल लॉकर

िडिजटल लॉकर 

  

 सवेा �दाता के साथ नातदेारी

सवेा �दाता के साथ नातदेारीसवेा �दाता के साथ नातदेारी

सवेा �दाता के साथ नातदेारी – (1) संपरी8क संपरी8ा �कए जा रह ेिडिजटल 

लॉकर सवेा �दाता से Q वतCं होगा और वह कोई साOटवेयर या हाड5वेयर व�डर नहa होगा या वह उI त िडिजटल 

लॉकर सवेा �दाता को सवेा या उपQ कर0 क� आपूAत नहa कर रहा हो ।  

(2) संपरी8क और िडिजटल लॉकर सेवा �दाता का संपरी8क और संपरी8ा �कए जा रह ेप8कार से िभG न स ेकोई 

िव�मान या योजनागत िवU तीय, िविधक या अG य नातेदारी नहa होगी ।  

19. गोपनीय सचूना 

19. गोपनीय सचूना 19. गोपनीय सचूना 

19. गोपनीय सचूना –

––

– 

  

 िनh निलिखत सूचना को गोपनीय माना जाएगा, अथा5त् :--  

(क) िडिजटल लॉकर खाता आवेदन;  

(ख) रिजQ Tीकरण के एक भाग के Wप म� अिभदाता या अG यC से सrंिहत िडिजटल लॉकर खाता सूचना;  

(ग) अिभदाता करार;  

(घ) िडिजटल लॉकर अंतव5Q त;ु  

(ङ) दQ तावेज यूआरआई; और  

(च) कोई अG य सूचना, जो डीईआईटीवाई ,ारा अिधसूिचत क� जाए ।  

20. गोपनीय सचूना तक पDचं 

20. गोपनीय सचूना तक पDचं 20. गोपनीय सचूना तक पDचं 

20. गोपनीय सचूना तक पDचं –

––

– 

  

 (1) गोपनीय सूचना तक प1चं अिधिनयम और तदधीन बनाए गए िनयम0 के 

उपबंध0 के अधीन रहते 1ए होगी ।  

(2) िडिजटल लॉकर सेवा �दाता के कम5चा�रय0 ,ारा गोपनीय सूचना तक प1चं “जानने क� आवi यकता” और 

“उपयोग क� आवi यकता” के आधार पर होगी । िडिजटल लॉकर पZित िववरण म� सचूना क� गोपनीयता को बनाए 

रखने क� ��Jया को शािमल �कया जाएगा ।  

(3) सूचना के बैकअप को अपतट आपदा �रकवरी सुिवधा म� रखा जाएगा ।  

(4) गोपनीय सूचना को भारत से बाहर प�ररि8त और �ितधा�रत नहa �कया जाएगा ।  

21

2121

21. यिु� त

. यिु� त. यिु� त

. यिु� तय�ु त

य�ु तय�ु त

य�ु त सरु�ा पEितय8 का अनुर�ण 

 सरु�ा पEितय8 का अनुर�ण  सरु�ा पEितय8 का अनुर�ण 

 सरु�ा पEितय8 का अनुर�ण –

––

– 

  

 (1) िडिजटल लॉकर सेवा �दाता सूचना �ौ�ोिगक� (युिI तयुI त 

सुर8ा पZितयां और ��Jया तथा संवेदनशील वैयिI तक डाटा या सूचना) िनयम, 2011 के अधीन यथा आदशे क� 

गई युिI तयुI त सुर8ा पZितय0 का अनुपालन और अनुर8ण करेगा ।  

(2) िडिजटल लॉकर सवेा �दाता सूचना �ौ�ोिगक� (�माणीकरण �ािधकारी) िनयम, 2000 क� अनुसूची 2 के 

अधीन यथा आदिेशत सूचना �ौ�ोिगक� सुर8ा माग5दश5क िसZांत0 का अनुपालन करेगा और बनाए रखेगा ।  

[फा. सं. 3(29)/2016-ईजी-II] 

संजीव िम-ल, संयु/ सिचव  
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MINISTRY OF COMMUNICATIONS AND INFORMATION TECHNOLOGY 

(Department of Electronices and Information Technology) 

 NOTIFICATION 

       New Delhi, the 21st July, 2016 

G.S.R. 711(E).— In exercise of the powers conferred by sub section (1) of section 87 and clause (wa) of sub-

section (2) of section 87 read with section 6A and section 67C of the Information Technology Act, 2000 (21 of 2000) the 

Central Government hereby makes the following rules for the preservation and retention of information by intermediaries 

providing Digital Locker Facilities, namely:–– 

1. Short Title and Commencement.–– (1) These rules may be called the Information Technology (Preservation 

and Retention of Information by Intermediaries Providing Digital Locker Facilities) Rules, 2016. 

(2) They shall come into force on the date of their publication in the Official Gazette. 

2. Definitions.–– (1) In these rules, unless the context otherwise requires,–– 

a) “Act” means the Information Technology Act, 2000 (21 of 2000); 

b) “access gateway” means authorised system to provide access to repositories under Digital Locker 

system;   

c) “application program interface (API)”, means a set of routines, protocols, and tools for building 

software applications; 

d)  “body corporate” means body corporate as defined in Explanation (1) to section 43A of the Act;  

e) “DeitY” means the Department of Electronics and Information Technology in the Ministry of 

Communications and Information Technology, Government of India; 

f) “DigiLocker” means the Government owned and operated web and mobile based hosting of Digital 

Locker system; 

g)  “Digital Locker” means a service of preservation, retention of electronic records by the subscriber and 

delivery of electronic records to the subscriber; 

h) “Digital Locker authority” means an authority as designated by the  Government for the licensing, 

empanelment and management of Digital Locker service providers; 

i) “Digital Locker Directory” means a web page managed by the Government or Digital Locker authority 

for registration and providing details of registered locker providers, issuers, requester, repositories and access 

gateways providers; 

j) “Digital Locker Portal” means a web and mobile based system to provide access to documents under 

Digital Locker System to the users;   

k)  “Digital Locker Practice Statement” means a statement by the Digital Locker service provider 

describing the services and flow of the services being offered by the provider; 

l) “Digital Locker service provider” means an intermediary including a body corporate or an agency of 

the appropriate Government, as may be notified by the  Government, to provide Digital Locker, access gateways 

and, or, repository facilities electronically, in accordance with these rules; 
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m)  “Digital Locker system”, means an application based system to provide Digital Locker services to 

the users with the help of authorised service providers, providing Digital Locker, access gateways and, or, 

repositories facilities;  

n)  “equivalently authenticated electronic record” means an electronic record authenticated by any other 

means other than digital signatures as prescribed under the Digital Locker standard guidelines; 

o)  “Government” means the Central Government; 

p) “issuer” means any State or Central department or agency or body corporate issuing digitally signed or 

equivalently authenticated electronic records to the subscriber under Digital Locker system; 

q) “License” means binding agreement between the Digital Locker authority and any Digital Locker 

service provider; 

r) “repository” means an electronic repository of digitally signed and, or, digitised electronic records, 

maintained by any Digital Locker service provider or an issuer for the purpose of accessing such records and 

delivering them to the users; 

s) “requester” means any State or Central department or agency or body corporate requesting access to 

subscriber’s digitally signed or equivalently authenticated electronic records preserved and retained in the 

repository created and managed under Digital Locker system; 

t) “subscriber” means subscriber to a Digital Locker under the Digital Locker system; 

u) “Uniform Resource Identifier (URI)”, means unique reference to a document stored in a Digital Locker 

repository; 

v)  “user” means a subscriber, issuer or requester of the Digital Locker system. 

(2) Words and expressions used and not defined in these rules but defined in the Act and various rules made 

thereunder shall have the same meanings assigned to them in the Act and the said rules respectively. 

 

3.  Appointment of Digital Locker Authority.–– (1) The Government shall appoint the Digital Locker authority 

to establish, administer, and manage Digital Locker system to preserve and retain information for efficient delivery of 

services to the users through Digital Locker system. 

 

(2) The Digital Locker authority shall discharge its functions as notified under these rules subject to the general 

control and directions of the DeitY. 

 

(3) The Digital Locker authority shall authorise the Digital Locker service provider to provide Digital Locker, 

access gateway and, or, repository facility electronically, in accordance with these rules. 

4. Digital Locker System.–– (1) For the purpose of providing preservation and retention of machine readable, 

printable, shareable, verifiable and secure State or Central department or agency or body corporate issued electronic 

records, the Government and other service providers to provide a Digital Locker system of limited electronic storage to 

all users. 

 

(2) The Government through Digital Locker authority and in accordance with the technical standards as laid down 

by the DeitY from time to time shall provide for the administration of Digital Locker system. 

 

(3) Subject to sub-rule (1), the Digital Locker system shall act as web and mobile based portal for State or 

Central department or agency or body corporate issued electronic records maintained in a prescribed format. 

5. Operation of Digital Locker System.–– (1) Any individual who is resident of India shall be able to open and 

gain access to Digital Locker portal after submitting duly prescribed application form to the authorised Digital Locker 

service provider. 
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(2) Subject to the sub-rule (1), any individual may obtain the services of the licensed or empanelled Digital 

Locker service providers for the purpose of accessing locker, gateways and repository services using web or mobile 

based Digital Locker Portal. 

 

(3) Digital Locker Portal shall provide access to repositories and access gateway for issuers to issue and 

requesters to access digitally signed or equivalently authenticated electronic records respectively in a uniform way in 

real-time. 

 

(4) Digital Locker Directory shall provide following details, namely:–– 

 

(a) Registration facility for issuers, requesters, locker providers, repository providers and gateway 

providers; 

(b) issuer (name, ID, registration date, contact details), Requester ID ((name, ID, registration date, contact 

details), Gateway ID (name, ID, registration date, contact details) and repositories (name, ID, registration date, 

contact details); 

(c) standards, application forms, and other particulars; 

(d) electronic workflow to request, approve, and publish new ID for new issuers, gateways and 

repositories, as the case may be; and 

(e) any other information as prescribed by the  Government. 

 

6. Location of the Facilities.–– The infrastructure associated with all functions of Digital Locker system as well as 

maintenance of directories containing information about the status of Digital Locker system shall be installed at any 

location within India 

 

7. The manner in which Digital Locker system be used by Subscriber.–– A Digital Locker shall be used by the 

subscriber to,–– 

(a) access and register for Digital Locker on the web or mobile based Digital Locker Portal; 

(b) upload documents, or as the case may be, digitally sign,  the uploaded documents in the Digital Locker as 

provided by the Digital Locker service provider; 

(c) access documents from issuers using the document URI’s available in the Digital Locker account. 

(d) grant access to the requester to access State or Central department or agency or body corporate issued 

records by providing unique document URI; and 

(e) provide consent to the issuer to deposit document URI’s and to the requestor to access documents;  

8. The manner in which Digital Locker system be used by requester.–– A Digital Locker shall be used by the 

requester to,–– 

 

(a) register on the Digital Locker directory; 

(b) access documents uploaded by the subscriber on the Digital Locker portal;  

(c) use authorised gateway providers to access documents stored across repositories; 

(d) access subscriber’s State or Central department or agency or body corporate issued documents based on the 

URI; and 

(e) take consent from subscriber to access documents available in subscriber’s Digital Locker account. 

 

9. The manner in which Digital Locker system be used by issuer.–– A Digital Locker shall be used to, –– 

 

(a) register on the Digital Locker Directory; 

(b) issue new digital records in the format as prescribed by the appropriate government; 

(c) provide older digitized records to the subscriber, which are verifiable, shareable, accessible and printable;  

(d) gives consent to any other Digital Locker service provider to gain access to its documents; 

(e) choose own repository or a repository from authorised repository service provider as issuer repository to 

preserve and retain issued records; 

(f) use the integration interfaces, to either–– 
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(i) push URI to Digital Locker: to push the URI’s of all the records available in their repositories so that 

the same can be displayed to the subscriber, so as to notify the subscriber that the issuer has following 

documents linked to the subscriber’s account; 

 

(ii) pull URI:  to allow the subscriber to query the issuer repository by providing subscriber’s identifier 

applicable to issuer organisation to enable issuer to provide the URI’s of all the records that are linked to the 

identifiers submitted by the subscriber.  

 

10. Role of Digital Locker service providers.–– (1) The Digital Locker system shall be supported by following 

Digital Locker service providers, namely:–– 

(a) Digital Locker portals; 

(b) Repositories; and 

(c) access gateways. 

(2)  Government or the Digital Locker authority shall authorise service providers to set up Digital Locker portals, 

access gateways or repositories for efficient use of Digital Locker system for the benefit of subscribers, issuers and 

requesters. 

(3)  Every authorised service provider to conform and comply with the binding authorising terms, including the 

standards, guidelines and specifications as laid down by the Government or Digital Locker authority.   

11. Digital Locker service provider to ensure compliance of the Act, etc.–– Every Digital Locker service 

provider shall ensure that every person employed or otherwise engaged or associated with it complies, in the course of 

such employment or engagement, with the provisions of this Act, rules, regulations and orders made thereunder.  

12. Appointment of grievance officer by the Digital Locker service provider for   dispute resolution.–– (1) 

Every Digital Locker service provider shall publish on its website the name of grievance officer and his contact details as 

well as mechanism by which any users or aggrieved person who suffers as a result of–– 

(i) access or usage of Digital Locker or Digital Locker system by any unauthorised person; or  

(ii) violation of authorising terms,  

  may notify their complaints against such access or usage or violation of licensing terms to such grievance officer. 

           (2) The grievance officer shall redress the complaints within one month from the date of receipt of complaint.         

13. Suspension and revocation of Digital Locker account.––(1) Subject to the provisions of sub-rule (2), the 

Digital Locker service provider which has provided a Digital Locker account may suspend such Digital Locker account –  

(a) on receipt of a request to that effect from – 

(i) the subscriber listed in the Digital Locker account; or  

(ii) any person duly authorised to act on behalf of that subscriber;  

(b) if it is the opinion of Digital Locker authority that the subscriber’s Digital Locker account should be suspended in 

public interest  for reasons to be included in writing. 

(2) A Digital Locker account shall not be suspended for a period exceeding thirty days unless the subscriber has 

been given an opportunity of being heard in the matter.  

(3) On suspension of a Digital Locker account under these rules, the Digital Locker service provider shall 

communicate the same to the subscriber and other users. 

Explanation.–– For the purpose of these rules, suspension of Digital Locker account of subscriber implies that 

neither requester nor issuer shall be able to access subscriber’s account during the period of such suspension. 

(4) Subject to sub-rule (2), the Digital Locker authority, if not satisfied after making such inquiry, may revoke 

subscriber’s Digital Locker account. 
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14. Control of Digital Locker account credentials.––(1) Every subscriber shall exercise reasonable care to 

retain control of the Digital Locker account credentials and take all steps to prevent its disclosure. 

 (2) If the Digital Locker account credentials have been compromised, then, the subscriber shall communicate the 

same without any delay to the Digital Locker service provider in such manner as may be specified by the regulations.  

Explanation.–– For the removal of doubts, it is hereby declared that the subscriber shall be liable till he has 

informed the Digital Locker service provider that the Digital Locker account credentials have been compromised.  

15. Fees for opening Digital Locker account.–– (1) The Digital Locker service provider shall charge such fee or 

service charges from subscribers or users, as may be notified by the Government or Digital Locker authority. 

(2) Subject to sub-rule (1), Digital Locker service provider shall provide an up-to-date fee schedule or scale of 

service charges to all its subscribers and users. 

16.  Portability of Digital Locker account of subscriber.––The Digital Locker service provider shall provide 

Digital Locker services to subscribers with the facility to port their Digital Locker account to any other Digital Locker 

service provider, and shall, inter-alia,–– 

 

(a) observe data retention and data migration guidelines as notified by DeitY; 

(b) make reasonable efforts to ensure that the portability service is provided to the subscriber with minimal 

service disruption; and 

(c) refund reasonable fee back to subscriber (not exceeding any fee or service charges by the service provider 

to the subscriber). 

17. Audit.––(1) The Digital Locker service provider shall get its operations audited annually by an auditor and 

such audit shall include, inter alia,–– 

(a) security policy and planning;  

(b) physical security;  

(c) technology evaluation;  

(d) Digital Locker service provider's services administration;  

(e) relevant Digital Locker Practice Statement;  

(f) compliance to relevant Digital Locker Practice Statement;  

(g) contracts or agreements; and 

(h) policy requirements as may be required under these rules.  

(2) The Digital Locker service provider shall conduct,-  

(a) half yearly audit of the security policy, physical security and planning of its operation;  

(b) a quarterly audit of its system and all associated interfaces, systems, tools and processes. 

(3) The Digital Locker service provider shall submit copy of each audit report to the Government or Digital 

Locker authority within four weeks of the completion of such audit and where irregularities are found, the Digital Locker 

service provider shall take immediate appropriate action to remove such irregularities.  

18. Auditor's relationship with Digital Locker service provider.–– (1) The auditor shall be independent of the 

Digital Locker service provider being audited and shall not be a software or hardware vendor which is, or has been 

providing services or supplying equipment to the said Digital Locker service provider.  

(2) The auditor and the Digital Locker service provider shall not have any current or planned financial, legal or 

other relationship, other than that of an auditor and the audited party.  
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19. Confidential Information.––The following information shall be treated as confidential, namely:–– 

(a) Digital Locker account application; 

(b) Digital Locker account information collected from the subscriber or elsewhere as part of the registration;  

(c) subscriber agreement; 

(d) Digital Locker contents; 

(e) document URI; and 

(f) any other information as may be notified by the DeitY. 

20. Access to confidential information.–– (1) Access to confidential information shall be subject to the 

provisions of the Act and the rules made thereunder. 

(2)    Access to confidential information by the employees of the Digital Locker service provider shall be on a 

"need-to-know" and "need-to-use" basis. The process of maintaining confidentiality of information has to be included in 

the Digital Locker Practise Statement. 

(3) The back up of all information shall be kept offsite in the disaster recovery facility. 

(4) The confidential information shall not be preserved and retained outside India.  

21.  Maintenance of reasonable security practices.–– (1) The Digital Locker service provider to observe and 

maintain reasonable security practices as mandated under the Information Technology (Reasonable Security Practices 

and Procedures and Sensitive Personal data or Information) Rules, 2011. 

(2) The Digital Locker service provider shall observe and maintain Information Technology Security Guidelines 

as mandated under Schedule II of the Information Technology (Certifying Authorities) Rules,2000. 

 

        [F.No. 3(29)/2016-EG-II] 

             SANJIV MITTAL, Jt. Secy.  
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